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O 1 Muasir Kiber Tahdid Landsafti va Hlicum
Trendlori

Kibertahliikasizlik muhitinin neca dayisdiyini va bu glin an ¢ox rast
galinan hiicum formalarini nazardan kegiririk




GIRIS

Tohdid Landsafti Niys Stirstlo Dayisir?

KONTEKST

Ragamsal transformasiya, stini intellektin inkisafi,
uzagdan is modeli va bulud xidmatlarinin artmasi

hicum sathini genislandirib.

Kibercinayatkarlar artiqg daha muitasakkil, maliyya

baximindan gticll va texnoloji cahatdan inkisaf etmis

gruplar saklinda faaliyyat gostarir.

9SAS AMILLOR

Geniglanan hiicum sathi

Bulud, mobil va 10T cihazlari yeni zaiflik noqtalari yaradir.

Kibercinayatin sanayelasmasi

Ransomware-as-a-Service kimi modellar hiicumlari asanlasdirir.

Geosiyasi garginlik

Dovlat dastakli gruplar kritik infrastrukturu hadaf alir.
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Bugunku tahdid landsafti: 5 asas

i'%iq]ameltlektorla deyil, kombina olunmus ssenarilerle galir.
I ——

01 Ransomware + data 02 Credential abuse 03 Exploited vulnerabilities

extortion
Fayllarin sifrelenmasi ile yanasi malumat

sizdirma tezyiqi artir.

VPN, edge cihazlari ve internete agiq

Zoaif/yenidan istifads olunan parollar va
servislar suratli hadafa gevrilir.

token/sessiya ogurlugu giris gapisidir.

04 Supply-chain compromise 05 Al-enabled attacks

Phishing, deepfake ve avtomatlasdiriimig

Bir vendor ve ya inteqrasiya xatasi bir ¢ox
kasfiyyat daha inandirici olur.

toskilata tesir eda biler.

Manbalar: ENISA Threat Landscape 2025; Verizon DBIR 2025; IBM Cost of a Data Breach 2025. 07



TOSNIFAT

9sas Hucum Novlori

Ransomware

Malumatlari sifralayib fidya talab edan zararli program novi; biznes
faaliyyatini tam dayandira bilir.

DDoS Hiicumlari

Xidmati haddindan artiq trafikls yiklayarak algatmazliga ssbab olmag.

Fisinq va Sosial Miihandislik

istifadacini aldadaraq hassas malumat va ya giris icazasi alda etmak.

Tadariik Zanciri Hiicumlari

Etibarli Gglincl taraf program va ya xidmat vasitasila sistema sizma.
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Hissa 1

Trend signallari: naya gora ciddi yanasmaliyiq?

Ragamler tehlikanin “abstrakt” olmadigini gostarir.

44% ~60%

ransomware breach-lerde human element breach-
goranar larda rol oynayir

__,  Telim liglin interpretasiya

Bu gostariciler “hami riskdadir” demak deyil; daha daqiq olaraq riskin
insan davranisi, giris htquglari, tachizat zenciri ve Al idaraetmasi
atrafinda camlandiyini gosterir.

Verizon DBIR 2025; IBM Cost of a Data Breach 2025.

30% 97%

third-party involvement Al breach-lards access
saviyyesina catib control catismazligi

* Rahbarlik U¢in interpretasiya

Bldcas yalniz alate deyil, dlguls bilan risk azaltmaga yonalmalidir:
MFA, patching, loglama, backup, talim, vendor nazarsti va incident
response.
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STATISTIKA

Ragomlarls Qlobal Manzars

+72% 11 san.

Son illarde malumat sizmasi hadisalarinin Diinyada har 11 saniyada bir yeni
sayinda artim ransomware hiicumu bas verir

Qeyd: Ragamlar sanaye hesabatlarinin iimumi tendensiyalarini aks etdiran illlistrativ géstaricilardir va talim magsadlari ligiin tagdim olunur.

s P

Ugurlu hiicumlarin insan sahvi ila alagali
olmasi
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Hissa 1

Hucum neca inkisaf edir?

Tak klik hadisa deyil; coxmarhalali zencirin baslangici ola biler.

Recon

Aciq
manbalardan
malumat
toplanir

Mudafia fikri

Initial Execution Privilege Lateral
Access Malware, script, icazaler artirilir Daxilde harakat
Phishing, zeiflik, token istifads
credential

Zancirin har marhalasinds “agkarlama ve kasma noqtasi” olmalidir: istifadagi xaebardarligi, MFA,
EDR, SIEM use-case, segmentasiya, backup va playbook.

Impact

Sifrelema/sizma
/dayanma
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Hissa 1

Ransomware artiq sadacao sifraloma

de@yi Malnlz sistemlari baglamaq yox, reputasiya va huquqi tezyiq yaratmaqdir.

1 1. Girig 2 2. Sessiz hazirlhiq 3 3. Data extortion
Phishing, zaif VPN, sizmis Backup axtarilir, admin Malumat avvalce ¢ixarilir; sonra sifralemsa va ya
parol, vendor hesabi va ya aciq haquglar toplanir, kritik sizdirma tahdidi galir.
zoiflikdan basglanir. sistemlar xaritalonir.

/ 4 Dayanma 5 5. Barpa testi 6 6. Kommunikasiya
Xidmat, eamaliyyat, etibar va Osl sual: backup var? yoxsa Texniki barpa gadar hiquqi, reputasiya ve daxili
gararverma zarba alir. islak, ayrilmis va sinaqdan kommunikasiya da vacibdir.

kegcmis backup var?
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DORIN BAXIS

Ransomware-as-a-Service Modeli

NECO iSLOYIR

Bu model kibercinayatkarhgi 'xidmat' saklina salir:
tacriibali gruplar zararli alatlar hazirlayib az tacribali

hiicumculara icaraya verir va galirin bir hissasini alda

edirlar. Bu, texniki bilik talabini asagi salaraq

hiicumlarin sayini artirir.

NOTICOLOR

Asag giris bariyeri

Az texniki bilikli saxslar bela mirakkab hiicumlar hayata kecira bilir.

ikiqat santaj taktikasi

Malumat ham sifralanir, ham da ictimailasdirilmakla hadalanir.

Suratli yayilma

Hazir alatlar hiicumlarin miqgyasini gisa middatda artirir.
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Hissa 1

Toahdidlari prioritetlasdirmasi

Tasir

. Vendor

. DDoS

. Phishing

Ehtimal

138



SEKTORLARARASI BAXIS

Hodof Sektorlar vo 9sas Risklor

Maliyya xidmatlari

Dovlat qurumlari

Sahiyya

Tahsil

istehsalat

osas Hadaf Sababi

Birbasa maliyya manfaati

Strateji va siyasi malumat

Hassas saxsi malumatlar

Zaif tahllikasizlik infrastrukturu

omaliyyat kasintisinin agir naticalari

Tipik Hlicum Novii

Fising, hesab ala kegirma

Casusluqg, DDoS

Ransomware

Fising, malumat sizmasi

Tadaruk zanciri hiicumlari
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Hissa 1

Hisso 1 uzre asas natico

Landsaft dayissa de, yaxsI mudafienin asaslari hala de kritikdir.

e Hucumlar daha suratli voa kombina olunmus olur: zaiflik + credential + social engineering +
vendor riski.

» |dentifikasiya va giris huquglari yeni “perimetr” kimi dusunulmalidir.

 Ransomware dayaniqgliliq testidir: backup, segmentasiya, kommunikasiya ve gararverma birlikda

islomalidir.
e Tahdid trendlari alat secimi Ggln yox, prioritetlesdirma ve resurs bolgusu ugun oxunmalidir.

Kegid mesaiji Novbati hissada hiicumlarin an guclu gapisini — insan gararini — analiz
edirik.
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O 2 Sosial Miihandislik: insan Faktorunun istismari




Hiss® 2

Sosial muhandislik nadir?

Psixoloji tasir vo kontekstdan istifade etmakle insanin tahllkasizlik davranisini dayisdirmak.
. _________________________________________________________________________ |

Natico

(] Manipulyasiya @ Kontekst N

Hlcumcgu is yeri, layiha, rahbar, vendor,
tadbir ve ya gundalik prosesi imitasiya
edir.

Parol, OTP, token, fayl, 6danis, icazs va

Qorxu, taciliyyst, etibar, avtoritet, maraq
ya daxili malumat alde edilir.

va ya fayda vadi ile gerarverma zaifladilir.

Mesajin mazmunundan avval onun niyyatini, kanalini va tesdiglanma yolunu
yoxla.

Qizil gayda

16



9SASLAR

Sosial Miihandisliyin Psixoloji 9saslar:

MANIPULYASIYA PRINSIPLORI

PRINSIP .
Nifuz

Sosial mihandislik texniki zaifliklardan deyil, insan

psixologiyasindan — etibar, aciliyyat hissi, nifuza

tabecilik voa maraq kimi tabii reaksiyalardan —

istifada edir. Hicumgular bu emosional tatiklari .
T : - Aciliyyat
maqsadyonli sakilda aktivlasdirir.

Sosial slibut

'‘Basgalari da bels edib' deyarak davranisi normallasdirmag.

Rahbar va ya rasmi qurum kimi gortinarak etimad qazanmag.

Toxirasalinmaz vaziyyat yaradaraq disinma vaxtini azaltmag.
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Manipulyasiyanin 6 psixoloji golu

Hdcumcu texniki zeiflik tapmasa bels, insan reflekslarini hadafe alir.

(] Taciliyyat

“Indi tesdigle, yoxsa hesab baglanacaq”

I —
& Mukafat
[} ]

“Hadiyya, bonus, endirim”

* Avtoritet

“Rahbarlik tapsirib”

(] Etibar

“Taninmis saxs va ya vendor adi”

| Qorxu

“Cerima / bloklanma / aragsdirma”

-  Maraq

“Bu senadas bax, adin kegir”

17



Usaqlarin internetda tahlikasizliyinin tamin edilmasini ifada edan bir cox termin mdvcuddur. Bunlara onlayn
miuihafiza (online safeguarding), onlayn tahliikasizlik (online safety), ragamsal tahliikasizlik (digital safety), e-
tahliikasizlik (e-safety) va internet tahliikasizliyi (internet safety) daxildir.

AN

Son 10 il arzinda usaglarin internetdan istifadasinin shamiyyatli daracada artmasi ila alagadar bir cox yeni risk
va problemlar ortaya ¢ixmisdir. COVID-19 pandemiyasi isa bitiin diinyada onlayn tahsili daha da
genislandirmisdir. Bu sahada kifayat gadar tacribasi olmayan 6lkalarda isa usaglarin tahlikasizliyinin
gorunmasi istigamatinda tadbirlar guclandirilmadikda risklar daha da artir.

/

osas risklara asagidakilar daxildir:

Manipulyativ yaxinlasma va
etimad gazanma
(Grooming)

Seksual mazmunlu mesaj va
materiallarin paylasiimasi
(Sexting)

Cinsi istismar (Sexual Kiber zorakilq

(Cyberbullying)

Radikallasma
(Radicalization)

Exploitation)




Usaqlarin Miidafiasi (Child Safeguarding)

Usaglarin midafiasi taskilatlarin 6z amakdaslarinin, amaliyyatlarinin va
programlarinin usaqlara va boylklara zarar vermamasini, onlari istismar
va ya sui-istifada riskina maruz qgoymamasini tamin etmak
masuliyyatidir. Bu masuliyyat hamgcinin internet muhiti va mobil
telefonlar vasitasila bas vera bilacak risklarin garsisinin alinmasini da
ohata edir.

"Usaqlarin miidafiasi taskilatlarin faaliyyatlari naticasinda usaqlarin va
hassas saxslarin har hansi fiziki, psixoloji va ya ragamsal zarara maruz
galmamasini tamin edan sistemli tadbirlar toplusudur.”




NOVLOR

Fisingin Formalar:

c Fising (Phishing)

Katlavi gondarilan saxta e-poctlarla giris malumatlarinin ogurlanmasi.

Whaling

Yiksak vazifali rahbarlari hadaf alan xisusi fising nova.

e Nizalanmis Fising (Spear Phishing)

Konkret saxsa yonalmis, fardilasdirilmis va daha inandirici hiicum.

Vising va Smising

Telefon zangi (vishing) ve ya SMS (smishing) vasitasila aparilan aldatma.

11



Hiss® 2

Phishing mesajini neca oxumag
l@zm‘md'n‘d?m?” yox, “tesdiqglena bilirmi?” suali ila yoxlayin.

From: it-support@secure-login.az

Subject: Hesabiniz 30 daqigaya baglanacaq

Hormetli istifadagi, tehlUkasizlik yoxlamasi tgun linka
daxil olaraq parolunuzu tasdiqglayin. ©ks halda hesab
bloklanacag.

e (Gondaran domeni oxsardir, amma resmi olmaya bilar.
« Taciliyyat ve gorxu ila klik tazyiqgi yaradilir.
« Linki agmadan avval Uzarina gatirib Unvani yoxlayin.

e Parol/MFA kodu heg vaxt mesajla tasdiglanmir.

V4 on toahluikasiz davranig

Linke basmadan rasmi portali ayrica agin va ya sorgunu
ikinci kanalla tasdiglayin.

18



Fisinqg mesajini neca tanimagq olar?

5 saniyalik yoxlama modeli

Link roasmi domendirmi?

‘ Gondaran kimdir?
SMS nimunasi

“Hormatli vatandas, sosial yardiminiz dayandirilacag.
Tacili tasdiq Ugln linka daxil olun: az-gov-

Tacili gorxu yaradirmi?
help.net/verify” a y

Kart/OTP talab edirmi?

Rasmi portaldan ayrica yoxladinmi?

Qayda: linka yox, rasmi portala 6ziiniiz daxil olun.



Fisinqg Hicumlarini Neca Tanimagq Olar?

Gondaran:

Movzu:

Mazmun: 9ziz istifadaci, hesabinizda stibhali faaliyyat askarlanib...

Kegid:




4

Mon 4/3/2017 4:26 PM

Chris Colbert <chris.colbert@kpu.ca>
H.R MSVU

To MWKenMunro

Greetings,
You have a message from the Human Resources Department.

Click here to view your message

Copyright¥© 2017 Mount Saint Vincent University. All rights reserved.

Vhttp:// sadfwx.com/redo/outlookweby/
outiookwebapp.htmi
Click or tap to follow link.




amazon Refund Notification

Due to a sytem error you were double charged for your last order, A refund
process was initiated but could not be completed due to errors in your billing
information

REF CODE:2550CGE

You are required to provide us a valid billing address
Click Here to Update Your Address

After your information has been validated you should get your refund within 3
business days

We hope to see you again soon.
Amazon.com
Email ID:




Hiss® 2

Emaildan kanara cixan sosial
m&jh@ndiSFli(hlar hicumcular Ggtin daha rahat vektor olub.

Smishin & Vishin R phishin
SMS/WhatsApp/Telegram tzerindan Telefonla 6zinl bank, dévlet qurumu, R Poster, tadbir, menyu va ya dédenis QR
saxta linklar va “catdirilma, bank, rehbar va ya vendor kimi taqdim etma. kodu ile saxta saytin agiimasi.

carima” mesajlari.

__,  Davranis modeli

Kanal dayisirsa, risk da dayisir: mesajdan galan link, zangda verilan tapsiriqg ve QR kod hamise muistaqil tesdiq talab edir.

19



Business Email Compromise: “rahbar yazdi”

t@rli@r%llvare olmadan da maliyya ve reputasiya itkisi yarana biler.

Saxta identitet Kontekst Toazyiq Dayisiklik icra
Rahbar/vendor kimi Real layiha va 6danis Tacili va gizli icra talab IBAN, mugavile ve ya fayl Odanis, melumat ve ya
gorunar malumati istifads edir edir dayisir icaze verilir

V4 Nozarat | Red flag
Maliyya, muqavile, IBAN, hiiquq ve kritik giris sorgulari t¢in “ikinci “Bunu hec kima dema”, “indi et”, “sonra izah edaream”, “telefonum
kanal tesdiqi” mutleq olmahdir. islemir” kimi ifadalar manipulyasiya signalidir.

20



Hiss® 2

Fiziki sosial muhandislik: ofis de hiicum sathidir

Kart, qapi, printer, ziyaratci va masausti malumatlar texniki sistem gadar dnamlidir.

|'| Tailgating & Shoulder surfing B Pretexting
Kiminse arxasinca kart Ekran, PIN, senad va ya badge Saxta ziyaratci, texniki destak
olmadan igari daxil olmaq. malumatini misahide etmak. va ya kuryer rolu yaratmag.
i Clean desk ID Badge culture ﬂ)) Report early
Aciq sanadlar, post-it parollar, Kimlik karti madeaniyyati Subhali sexs va davranis
cap olunmus siyahilar ve acgiq nazakatsizlik deyil, tahlikasizlik derhal, gorxmadan

ekranlar risk yaradir. davranisidir. bildirilmalidir.

21



“Human firewall” na demakdir?

Insan firewall deyil, amma diizgiin prosesle risk sensoruna gevrilo biler.

1. Dayan 2. Yoxla 3. Tasdiqls

_y Magsad

istifadagini ginahlandirmaq yox, dogru anda dogru garar vermaya
kémak edan sads davranis modelini yaratmaqdir.

4. Bildir 5. Oyren

KPI Talim olgusu

Yalniz “kim Klikladi?” yox, “kim bildirdi?”, “ne gader tez bildirdi?”,
“tokrar risk azaldimi?” dlgtlmalidir.
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MUDAFID

Sosial Miithandislikdoan Qorunma Tadbirlari

Effektiv miidafia texnologiya ila davranis vardislarinin birlasmasindan ibaratdir

Gondarani yoxlayin ikinci kanaldan tasdiglayin

E-poct Gnvanini va domeni digqgatls yoxlayin, talasik garar vermayin. Subhali sorgulari alternativ kanal vasitasila birbasa tasdiglayin.
Linklara ehtiyatla yanasin Hadisani darhal bildirin

Kliklemadan avval kegidin asl Ginvanini yoxlayin. Subhali faaliyyati gecikmadan tahliikasizlik komandasina ¢atdirin.

14



Hiss® 2

Mini-masq: 60 saniyada red flag tapin

Asagidaki sorguda hansi risk signallari var?

“Salam, man yeni audit komandasiyam.
Rahbarlik bu guna gadar istifadacgi siyahisini
va admin hesablar olan Excel faylini istayir.
Vaxt azdir, zahmat olmasa WhatsApp-la
gondarin. Bu masalani halalik yaymayin.”

e Tasdigleanmamis saxs va kanal
* Hassas malumat sorgusu

« Taciliyyst va gizlilik tezyiqi

e Qeyri-rasmi paylasim kanall

» Rahberlik adina avtoritet manipulyasiyasi

V4 Dogru cavab

Malumati gdndarmayin. Rasmi audit planini, yazili sorgunu ve
tesdiglanmis paylasim kanalini taleb edin; stbhani tahllikasizlik
komandasina bildirin.
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O 3 Ragamsal Saxsiyyat ve Malumat Tahllkasizliyi




KONSEPSIYA

Ragamsal Saxsiyyast Nodir?

KOMPONENTLOR

TORIF et s
Autentifikasiya malumatlari

Raqamsal saxsiyyat — istifadagini onlayn miihitda Istifadaci adi, parol va coxfaktorlu tasdiq vasitalari.

tamsil edan malumatlar toplusudur: istifadaci adlari,

parollar, biometrik gostaricilar, davranis izlari ve
raqamsal sertifikatlar. Bu saxsiyyatin gorunmasi fiziki

. oL Davranis izlari
sanadlarin gorunmasi gadar vacibdir.

Onlayn faaliyyat, giris yerlari va istifada vardislari.

Rasmi ragamsal sanadlar

Elektron imza, sertifikatlar va rasmi identifikasiya vasitalari.




Hiss® 3

Ragamsal saxsiyyat yeni perimetrdir

Bulud, mobil va uzaq is muhitinds hesabin tahlUkasizliyi sistemin taehlUkasizliyina barabardir.

ID Hesab | Cihaz
Kim daxil olur? insan, servis Hansi cihazdan daxil olur?
hesabi, vendor, admin, tetbiq? Qorunurmu, yenilanibmi,

itirilibmi?
K lcaze | Sessiya

EY Bu hesab bu malumati Token ogurlanibsa parol
gormalidirmi? Mlvaqqati icaze dayismak kifayat etmaya biler.
bitibmi?

@ Kontekst

Haradan, na vaxt, hansi
davranigla, hansi risk
gOstaricisi ila?

LO Log

G Anormal davranigi gérmak
Ucln audit izi varmi?

26



RISKLOR

Soxsi Malumatlarin Si1izmasi Risklari

277 glin 1 hesab

Orta hesabla bir malumat sizmasinin Yenidan istifada edilan parol bir
askarlanmasi Ggln talab olunan vaxt platformada sizarsa, digar hesablar da risk
altina dusur

Qeyd: Géstaricilar sanaye lizra iimumi tendensiyalari aks etdiran illiistrativ ragamlardir.

3 ay+

Saxsiyyat ogurlugunun naticalarinin aradan
galdirilmasi t¢iln talab oluna bilacak orta
muddat

17



Gucli Parol & Hesab Qorunmasi

123456 (300M+ hesabda)

16+ simvol, harflar+ragam

password123 Parol meneceri istifadasi

Ad + dogum tarixi Har hesab lglin fargli

Eyni parol har yerdas Cumlaya asasli: 'Ev2Sahar@Gal!'

> b b b P
< I RN < NRR < RIN<

Qisa (<8 simvol) iki addimli dogrulama (2FA)




e
iki Addimh Dogrulama (2FA) — ©n Vacib Qoruma

Hesabiniz sindirilsa bela, 2FA olmadan daxil ola bilmirlar.

Sifrani daxil edirsiniz Kod talab olunur Giris miimkiin olur
Adi parolunuzla ilk addim Telefonunuza SMS, ya uygulama kodu Yalniz har iki faktor dogrulandigda
. Autentikator App J SMS Kodu
Google Authenticator, Microsoft Authenticator — an yaxsi segim Telefona gondarilan kod — rahat, lakin SIM swap riski var

P Hardware Agar a E-poct Kodu

YubiKey kimi fiziki cihaz — an glicli goruma on az tovsiya edilan — e-poct 6zl sindirilmis ola bilar




Sosial Media Hesablarinizi Qoruyun

Sosial media hesabiniz sizin professional kimliginizdir — onu qorumaq pesakar borcunuzdur.

Media igcilerina hlicumlar (%)

a Gizlilik parametrlari ~|
Saxsi malumatlar, yer xidmatlarini mahdudlasdirin WhatsApp 12
Facebook [N 18
P 2FA aktiv edin
i I Linkedin | 2
Bltln hesablarda macburi iki addiml dogrulama

Instagram [N 28
@ Saxta profil yoxlayin 5

i , Twitter/X 35
Sizin adiniza saxta hesablar yaradila bilar
1 I
A Ugiincii taraf applar

0 5 10 15 20 25 30 35 40
Hesabiniza bagli namalum applari silin




Manbanizin Hayati Sizin 9linizdadir

Manbanizi qgorumaq etik vazifa deyil — bu onun HOYATINI gorumagq ola bilar.

AN

n Signal Messencer a ProtonMail @mmE Tor Browser
A\ /4

Ucdan-uca sifralanmis mesajlasma. Manba Sifralanmis e-poct. isvecra serverlarindan IP adresinizi gizladan brauzer. Riskli

Uclin tovsiya Neol. islayir. mustantiqlik Ggln.

D

W SecureDrop Sifrali Zang Fiziki Goriis

S

Sizdiricilar Gglin anonim fayl géndarma Signal, WhatsApp E2E — adi zanglar dinlanila Cox hassas hallarda — telefonsuz, offline
platformu. bilar. gorus.



G
Sanad & Fayl Paylasimi Qaydalari

Hassas sanadlari sifrali paylasin (Tresorit, Cryptomator)
Google Drive/Dropbox-da icaza parametrlarini yoxlayin

Kecidla paylasim: middat mahdudiyyati goyun

I E-poct qosmalari
E-poct qosmasi: sifrali ZIP ya ProtonMail M Bulud paylagimi

B USB/fiziki

" Zararli app

Micoridan

Namalum manbadan galan fayllara antivirus tatbiq edin

Fayl adlarinda manba adi HECDoON yazmayin



MUQAYISD

Autentifikasiya Usullar:

Sada parol Tatbiqgi asandir

Giiclii, unikal parol Brute-force hiicumlarina davamlidir
Coxfaktorlu autentifikasiya (MFA) Parol sizsa bels alava goruma tamin edir
Biometrik autentifikasiya Yiiksak tahllikasizlik va istifada rahathgi

Mahdudiyyat

on zaif tahlikasizlik saviyyasi

Yadda saxlamagq ¢atindir, menecer talab edir

9lava addim talab edir

Biometrik malumat sizarsa dayisdirila bilmaz
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MFA vacibdir, amma sahv tatbiq olunarsa zsiflayir

MFA “sehrli galxan” deyil; push fatigue, token ogurlugu va recovery bosluglari nezara alinmalidir.

MFA riski Na bas verir? Miidafia davranisi
Push fatigue istifadaciye coxlu tesdiq sorgusu géndarilir Sorgunu radd et va bildir
OTP phishing Kod saxta sahifada daxil edilir Kodu heg vaxt linkdan galan sahifeys yazma
Recovery bypass Barpa emaili/telefonu zaifdir Recovery kanallarini goruyun
Device loss Telefon/cihaz itir Darhal bloklama va sessiya ¢Gixisi

v on yaxsl yanagsma

MFAite yanast risk asash giris, cihaz vaziyysti, sessiya idarsetmasi va istifadaci telimi birlikds istemstidir.
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Malumat tahlukasizliyi: avvalca nayi gorudugunu bil

Butun malumat eyni saviyyada qorunmur; amma har malumatin sahibi ve gaydasi olmalidir.

PUBLIC Agiq paylagim mumkundur, amma daqiqlik vacibdir

INTERNAL Daxili istifada; xarice nazaratsiz ¢cixmamalidir

CONFIDENTIAL Saxsi, maliyys, muqgavile, audit ve tahlukasizlik malumatlari

RESTRICTED Kritik sistem, identifikasiya, agar, sirr vo emaliyyat malumatlari

2  Praktiki sual

Bu-melumat yanlis-adama-getse, deyisdirilse-ve-yaelcatan-olmasa-ne-bas-verer?
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Malumat minimizasiyasi: az malumat, az

H@kz saxlanan mealumat breach zamani zerari boyiddr.

1 Toplama 2 Saxlama 3 Paylagsma
Haqigatan lazimdirmi? Maqgsad, hliquqi Kim gorur, ne gadar saxlanir, harada Malumat tam lazimdir, yoxsa
asas ve muddat aydindirmi? ehtiyat nlsxasi var? maskalanmis/anonim versiya kifayatdir?
4 Silinma B Audit izi
Retention bitends silinma sadacas fayli delete etmak O Har kritik malumat amaliyyati G¢ln kim, na vaxt, na

deyil; stibutlu ve barpa olunmaz proses olmalidir. etdi sualinin cavabi galmalidir.



Hiss® 3

Malumat sizmasinin gundalik ssenarilori

Boyuk hadisalar ¢ox vaxt kicik gundalik rahatliglardan baslayir.

] Yanhig alici

Email autocomplete sahvi

USB Us8

Noazaratsiz kopyalama

& Soxsicloud

Fayli evds iglomak Ugun yuklama

Al Chatbot

Maxfi malumati Al alstine daxil etma

@ Aciq ekran

iclas, kafe, taksi, aeroport

m  Screenshot

Etiket ve kontekst itir
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Hisso 3 uzre asas natico

Ragamsal saxsiyyat qorunmasa, malumat tahlukasizliyi yalniz kagiz dzerinds qalir.

* |dentity = istifadagi + cihaz + sessiya + icazs + kontekst.
* MFA vacibdir, amma istifadagi davranigi va recovery mexanizmlari da gorunmaldir.
¢ Malumat hayat dovru boyunca izlenmalidir: yaratma, saxlama, paylasma, arxiv, silma.

* Minimallasdirma va klassifikasiya breach tesirini azaldan an praktik idareetma alatlaridir.

_y  Kegid mesaji

Novbati hissads bu risklarin Al ile neca dayisdiyini va Al-dan midafis Gi¢lin nece masuliyyatls istifade etmayi mizakirs edirik.
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O Sini intellekt: Yeni Risklar va Midafia imkanlari

Suni intellekt ham hlicum vasitasi, ham da an glicli mudafis alatlarindan birina cevrilib




YENI TOHDIDLOR

Al-9sash Hiicumlarin Yiksolisi

DOYISON MONZO9R©O

Suni intellekt alatlari hicumgulara daha inandirici,
miqyaslana bilan va askarlanmasi ¢atin olan
hicumlar hazirlamag imkani verir. Generativ Al

matn, sas va video kimi formatlarda yuksak

keyfiyyatli saxta mazmun yaratmag kutlavilasdirib.

KONKRET TOHLUK®LOR

Al-takmillasdirilmis fising

Qrammatik sahvsiz, fardilasdirilmis va inandirici mesajlarin avtomatik yaradilmasi.

Deepfake texnologiyasi

Real insanin sasini va ya gorintlsini taqlid edan saxta media.

Avtomatlasdirilmis zaiflik axtarisi

Al vasitasila sistemlarda bosluglarin siiratli askarlanmasi.
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NUMUN®D

Deepfake Risklori: Praktiki Ssenari

Maliyya amakdasi rahbarin sasini taqglid edan zang alir. Zangda 'tacili’ bir tadariikgiiya ddanis edilmasi talab olunur. Sas real gériinsa da, aslinda stini

intellekt vasitasila yaradilmis saxta audiodur va ananavi tahliikasizlik nazaratlarini kegmaya calisir.

O9SAS NOTIiCOLOR

Sas va ya video tak basina kifayst edan tasdiq

Yiksak mablagli amaliyyatlar tiglin Komanda uzvlari deepfake risklarindan

mutamadi malumatlandirilmalidir

vasitasi deyil

coxmarhalali tasdiq prosedurlari qurulmahdir
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MUDAFID® iMKANLARI

AI-9sasli Mudafis Mexanizmlori

POTENSIAL

Eyni texnologiya mudafia tarafinda da glicll Gstlinlik

yaradir. Al sistemlari boyuk hacmli malumati real
vaxtda analiz edarak adi qaydalara asaslanan
sistemlarin gdozdan gacirdigi anomaliyalari askarlaya

bilir va insident cavabini sturatlandirir.

ToTBIQ SAHOLORI

Anomaliya agkarlanmasi

Sabaka trafikinda geyri-adi davranislarin avtomatik miisayyan edilmasi.

SOC avtomatlasdirmasi

Tahllkasizlik amaliyyat markazlarinda takrarlanan tapsiriglarin siratlandirilmasi.

Fising filtrasiyasi

Galan e-poctlarin mazmun va niimuna asasinda real vaxtda skriningi.
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Hissa 4

Shadow Al: gorunmayan istifadae,
Mﬁg@nﬁSketdikce maxfi malumat ve qararverma riski yaranir.

A| Nadir? DAT Neasizir?

Tasdiglanmamis Al alatleri, sexsi hesablar, A Mduqavilsler, source code, incident
geyri-rasmi chatbotlar ve nazaratsiz malumati, personal data, daxili strategiya
integrasiyalar. va konfiqurasiya detallari.
Prinsip Al-a daxil etdiyiniz malumati interneta gondarilmis kimi yox, idara olunan risk

obyekti kimi dusunun.

Manba: IBM Cost of a Data Breach 2025 — shadow Al risklari.

Nozarat

Approved tools, data classification, DLP,
logging, istifade gqaydasi va talim lazimdir.

i/



Hissa 4

Masuliyyatli Al idarsetmasi: minimum kontrol modeli

Al innovasiyasi suratli ola biler, amma nazaratsiz olmamalidir.

1 lcaze siyahisi

Tasdiglenmis alatler va istifade hallari

/  Logging

Sorgularin audit izi

2 Data qaydasi

Na daxil etmak olar/olmaz

5 Human review

Yuksak riskli cavablarda insan tesdiqi

3 Access control

Model, data ve prompt girisleri

6 Vendor review

Saxlama, talim, paylagsma sertlori
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Al risk register: rahbarlik ucun sada

ba/quSGhIUkesizlik, hiquq, data ve biznes riski kimi birlikde giymatlandiriimalidir.

Risk Nimuna Tasir
Maxfilik Maxfi malumat promptda Data sizmasi
Daqiqlik Hallucination Sahv qerar
Bias Uygunsuz natice Etibar itkisi

Tachizat Model/vendor riski Asilihq

Kontrol

DLP + policy

Human review

Test + monitoring

Vendor review
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Al istifadoe etmoazdan avval 7 sual

Bu checklist ig¢ilar Ggun gundalik garar modelidir.

* Bu alet teskilat terefinden tesdiglenibmi?

e Daxil etdiyim malumatin klassifikasiyasi nadir?

e Cavab gerar Ugun istifads olunacaqgsa, kim yoxlayacaq?
e Alat malumati saxlayir va ya talim ucun istifade edirmi?
e Natice yanlis olsa, tasir ne olacaq?

e Bu tapsirig ugun Al-a hagigstan ehtiyac varmi?

e Hadisa va ya sahv gorsem, hara bildiraceyam?
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O Kiberdayaniqglilig va Tahlikasizlik Madaniyyati

Texnologiya takbasina kifayat etmir — davamlilig taskilati madaniyyat va hazirligdan asilidir



Kiberdayaniqgliliq nadir?

Magsad yalniz hicumu bloklamaq deyil; zerbani udmagq, barpa olmaq ve daha guclu gayitmaqdir.

Prepare Protect Detect Respond Recover Improve

risk, asset, plan kontrol va gigiyena monitoring va signal playbook va qarar backup ve DR lessons learned

[$) Osas mesaj

Dayaniqliliq “IT backup var” demak deyil. insan, proses, rehbarlik gerari, kommunikasiya, hiiqugi teleb ve texniki barpa birlikds islomalidir.
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KONSEPSIYA

Kiberdayaniqliliq Nadir?

TORIF

Kiberdayaniqlihg — taskilatin kiberhGcumun qarsisini

almaq, ona reaksiya vermak va naticalarindan
suratla barpa olunmaq bacarigidir. Bu, yalniz
hicumlarin garsisini almaqla deyil, hadisa bas
verdikda faaliyyatin davamhligini tamin etmakla
Olgulir.

9SAS OLCUL®OR

Qarsisini alma

Zaifliklarin azaldilmasi va proaktiv midafia tadbirlari.

Askarlama va reaksiya

Hadisalarin tez miiayyan edilmasi va dlizglin cavab prosedurlari.

Barpa qabiliyyati

Faaliyyatin minimal kasinti ila normal rejima qaytarilmasi.

28



PROSEDUR

Insidents Cavab Planinin Morhololori

01

Hazirhqg

Prosedurlarin va
komandanin avvalcadan
muiayyan edilmasi

o2

Askarlama

Hadisanin vaxtinda

miayyan edilmasi va
giymatlandirilmasi

03

Tocrid Etma

Zararin yayllmasinin
garsisinin alinmasi

Sistemlarin tahlikasiz
sakilda normal rejima
gaytarilmasi

5

Dars Cixarma

Hadisanin tahlili va
goalacak lg¢lin
takmillasdirma
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TOSKILATI YANASMA

Tohliikassizlik Madsniyystinin Qurulmasi

Gliclii tahliikasizlik madaniyyati har saviyyada masuliyyat talab edir

Rahbarliyin niimunasi Aydin siyasatlar

Yiksak rahbarlik tahliikasizlik prioritetlarina amal etmali va dastaklamalidir. Qaydalar har kas Uglin basa disilan va algatan olmalidir.
Aciq bildiris muhiti Davamli takmillasdirma

iscilar sahvlari caza qorxusu olmadan bildira bilmalidir. Madaniyyat mitamadi giymatlandirilmali va yenilanmalidir.
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INKISAF

Talim va Maariflondirms Proqramlar:

OHOMIYYOTI

Mitamadi talim programlariiscilari son tahdidlardan
xabardar saxlayir va nazari biliyi praktiki vardisa

cevirir. 9n effektiv programlar bir dafalik tadbir deyil,

davamli prosesdir va real ssenarilar lizarinda

simulyasiyalari ahata edir.

EFFEKTIV ELEMENTLOR

Simulyasiya talimlari

Real fising ssenarilarinin tacriiba mihitinda sinanmasi.

Rol-asasli yanasma

Har vazifa liclin uygunlasdiriimis talim mazmunu.

Miitamadi yenilanma

Talim materiallarinin yeni tahdidlara uygun davamli takmillasdirilmasi.
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Real Case 1 — ABS (Atlanta
sohari)

Sahar amakdasi sosial yardim malumatlarini dayisdirirdi: Bir dovlat

gurumunun amakdasi sistemda muayyan saxslara Gstlinlik vermak Ggun
sosial yardim malumatlarini dayisdirirdi.

Arasdirma naticasinda:

e Audit loglar yoxlanildi
e Sistem faaliyyatlari tahlil edildi
e Dayisikliklar agkarlandi

Dars: Audit loglar va ragamsal izlanilabilanlik korrupsiyanin garsisinin
alinmasinda asas vasitadir.



Real Case 2
— Braziliya
Elektron

Satinalma
Sistemi

Pandemiya dovriinda bazi doviat qurumlarinda satinalma
sanadlari manipulyasiya edilirdi.

Problemlar:

* Qeyri-raqabatli secimlar

e Sonadlarin dayisdirilmasi

* Maraglarin togqqusmasi

Sonra:

* Tam elektron satinalma sistemi quruldu

e Butun amaliyyatlar acig platformaya cixarildi
Natico:

» Soffaflig artdi

e Korrupsiya riski azaldi

* ictimai nazarat giiclandi /



Real Case 3 — Estoniya

Diinyanin an saffaf reageamsal dovlatlarindan biri
Estoniyada vatandas gora bilir:

* Malumatina kim baxib

* Na vaxt baxib

* Hansi maqgsadla baxib

ogor dovlat amakdasi malumatlara sababsiz baxirsa:
e Sistem xabardarlq yaradir

e Arasdirma bagslanir

Natica

* Digital Trust va dovlata etimad yuksakdir.



DATA SNAPSHOT

Qlobal statistikalar: risk real, olcula bilen vo sosial
tasirlidir

Bu reqemlar teqdimata gender ve usaq mudafissi “business case” verir.

YA

15-24 yaghlarin 2025-da

internetdan istifadasi
UN

>1/3

30 olkada ganclar cyberbullying
yasadigini bildirir

UN/UNICEF

16-58%

Qadin va qizlarda texnologiya
vasitali zorakiliq diapazonu

UN Women

59.9%

interneta gixigi olan gadinlarda
TFV tacriibasi

UNFPA

300M+

ilda online cinsi istismar va
zorakiligdan tasirlonan usaqlar
Childlight

1/10

Cyberbullying bazi global
olgmalards usaglarin 10-da 1-na

tasir edir
UNESCO

1/17

Yeniyetmalar arasinda deepfake
imagery qurbanligi

WeProtect/Thorn

291k

2024-da agkarlanan CSAM veb-

sohifalari
IWF/Safe Online

! Natica

Moévzunu sadaca “parol
va phishing” kimi deyil,
gadin ve usaq
tehlukasizliyi
prizmasindan taqdim
etmak lazimdir.

UN child safety online; UNESCO; UN Women; UNFPA; Childlight; WeProtect GTA 2025; IWF/Safe Online




Cyberbullying: maktab problemi ekranlardan davam edir

Onlinedzoraklllq dars davamiyyati, psixoloji saglamliqg va aile etimadina
tesir edir.

g R 4 A ( \
(o) (o)
1110 58% 16%
Usaglarda cyberbullying qlobal Qizlar/ganc gadinlar online Tahsil lizarindan cyberbullying
naratathqdir harassment ila lizlaga bilir ganunvericiliyi olan 6lkalar
| J . J \ J
( 3\ ( 3\
— Talima baglama ! Risk signali
Sosial muhandislikdaki “gorxu ve grup tazyiqi” Usaq cihazdan gacir, hesabini baglayir, maktabdan
usaglarin davranigina tesir edir. yayinir va ya susqunlasir.
| J \ J/
v Dogru cavab

Suibutu gorumagq, usagi glinahlandirmamaq, maktab va platforma reporting mexanizmlarini igse salmag.

Manba: UNESCO safe learning environments; UNESCO anti-bullying day materials



Al ila yeni risk formatlan

Deepfake, sintetik mazmun va chatbot manipulyasiyasi usaqglar ucun
yeni tahdid saviyyasi yaradir.

Al Deepfake imagery

Sosial media fotosundan zararli sintetik goriinti
yaradilmasi ve santaj.

J Voice cloning

Valideyn, muallim ve ya tanis sasinin imitasiya
olunmasi.

BOT Al companion

Emosional asililiq, yanlis maslehat ve davranis
manipulyasiyasl.

v Safety-by-design

Platforma ve Al alstlerinde usaq tehlikesizliyi dizayn
marhalasindan dusundlmalidir.
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Yeniyetmalar deepfake imagery
Yarbanhigibildirmisdir

& J

1,325%

Al-generated CSAM reportlarinda
202382024 4rtim

Manba: WeProtect Global Threat Assessment 2025; NCMEC-linked Al-generated CSAM reporting



Qadinlara qarsi kiber zorakiligin formalari

Bu zararlar huiquq, tahlukasizlik, psixoloji saglamliq ve sosial istirak
masalasidir.

! Cyberstalking ! Doxxing ! Image-based abuse
Davamli izlema, mesaj, hesablarin monitoringi Unvan, telefon, is yeri va sexsi malumatlarin yayilmasi Raziligsiz intim goriintl paylagimi ve santaj
@) Deepfake abuse ©) Impersonation ©) Spyware / tracking

Al ile yaradilmis reputasiya va cinsi zorakilig mazmunu Saxta profil, adindan mesaj, reputasiya manipulyasiyasi Cihaz, lokasiya va sosial hesablarin nazarati

— Miihaziraye alaqa

Manbe: UNFPA TFGBV glossary; UN Women digital abuse FAQ; UNDP TFGBYV resources



Online zarar offline tahliikaya gevrila bilar

Raqgamsal zorakiliq fiziki izloama, reputasiya itkisi, is riski vo sosial tacride
kecid eda biler.

2/3+ 41%

Qadin jurnalist/aktivistler arasinda Online abuse sonrasi offline

onlineabusestscribasi Harassmentfattack bildiranler

1 Online harassment 2 Doxxing 3 Offline risk
Tehdid, tehqir, koordinasiyall hiicum Sexsi melumatin yayilmasi izlema va fiziki tehliike

! Talim lglin mesaj

Online zorakiliq “sarh yazilib kecdi” deyil; risk giymatlandirmasinda fiziki tehliikssizlik ve sosial destak da olmalidir.

Manba: UN Women partner report coverage/AP 2025; UNFPA TFGBV



Sosial miihandislik: qadin va usaq kontekstinda

Hicumcu emosional trigger-lari va sosial rollari hadafa
alir.

i Valideyn gorxusu © Saxta imkanlar
“‘Usaginizin hesabi bloklanacaq”, “maktab 6danisi”, “tacili Fake job, scholarship, grant, aid ve sosial yardim
malumat”. mesajlari.

() Usagin maragi ! Utanc va susdurma p L
Oyun bonusu, influencer mesaji, challenge, qrup statusu. “Hec¢ kima dema”, “yayaram”, “6ziin giinahkarsan”.

v Tasdiq qaydasi

Yiiksak riskli mesajlar Ggin ikinci kanal, resmi portal, valideyn/makteb/kurum tasdiqi ve reporting xatti.

Manba: UNICEF online safety; UNFPA TFGBV; WeProtect GTA 2025



Ragamsal saxsiyyat: malumat neca riska gevrilir?

Sakil, lokasiya, maktab adi ve aila paylasimi hicumc¢u ugun kasfiyyat
malumatidir.

= Oversharing Aila fotolari
Maktab, forma, ev Unvani, real-time lokasiya ve Al Uiz tanima, deepfake va saxta profil igin xammal ola
gundalik rutin. bilar.

s 3\ 4 N\

KEY Recovery malumatlari GPS Location tracking

Ana adi, dogum tarixi, maktab ve saxsi suallar hesab Yaxin minasibat zorakiligi kontekstinds texnologiya
barpasinda istifads olunur. izlema vasitesina cevrila biler.

v Minimum davranig

Real-time paylasim avazina gecikdiriimis paylasim, maxfilik ayarlari, 2FA, device lock ve usaq raziligi madaniyyati.

Manba: UNFPA technology-facilitated GBV; UNICEF online safety; UN Women TFVAWG



Platforma xaritasi: risk kanallar harada yaranir?

Eyni risk muxtalif kanallarda ferqli gorunur; talim real numunalar
vermalidir.

1 WhatsApp / Telegram 2 Instagram / TikTok 3 Discord / Gaming

Smishing, fake aid, private group pressure, image forwarding Doxxing, fake profile, harmful challenge, public shaming Grooming, gift scam, voice chat manipulation, peer pressure
4 School platforms S Al chatbots 6 Cloud / photos

Fake login, report-card phishing, parent payment scam Overtrust, emotional manipulation, confidential data input Family album leakage, shared link exposure, Al reuse risk

v Praktiki talim ideyasi

Manba: UNICEF, UNESCO, UNFPA, WeProtect risk taxonomies



Qadin va usagq tahliikasizliyi liglin 6 tarafli miidafie
modeli

Kiberdayanigliliq aila, maktab, dovlat, platforma, huquq va texniki
komandanin koordinasiyasidir.

v Usaq/ qadin v Valideyn / aile v Moaktab / sosial xidmat
Bildir, subutu saxla, 6zinu ginahlandirma Dinls, cihazi goparma, dastak gdstar Protokol, psixoloji destek, yonlendirma

v Kibertahlukasizlik v Hlquq / dovilat qurumu Platforma

Hesab bloklama, siibut, log, risk analizi Muidafiea mexanizmi, reporting, ganuni tadbir Report, takedown, privacy, safety-by-design

* Markazi prinsip

Manba: UNICEF child protection approach; UNFPA survivor-centred response; WeProtect prevention framework



insident olduqda: 5 addimliq insan-markazli playbook

Magsad qurbani gorumagq, subutu itirmamak va cavabi koordinasiyali
etmakdir.

1. Dayan

N

. Qoru

3. Kas

4. Bildir

5. Dastak ver

P, i v s G et girshnra

Vv Toalima alava edin

* Quzil prinsip

Manba: UNICEF/UNFPA survivor-centred and child protection principles



o heomtowes
Hacked? Bu Addimlari Darhal Atin!

Sakit galin — tez harakat edin — redaksiyanizi xabardar edin.
Q Parollari Dayisdirin

e Sabakadan Ayrilin

Cihazi WiFi/Ethernet-dan darhal ayirin. Hiicum yayilmasin. Basqga cihazdan hassas hesablarin parollarini dayin.

e Redaksiyani Xabardar Et ‘ 0

Siibut Toplayin

IT & redaktor rahbarliyina darhal bildirin. Ekran gorintisd, log faylh — silmayin, stibut saxlayin.

° Sistemlara Baxis

° CERT-AZ-a Bildirin

cert.az — milli kibertahllkasizlik hadiss markazi. IT mitaxassisi tam forensik analiz aparacagq.




Ragamsal Fakt Yoxlama Alatlari

Xabar yayimlamadan avval bu alatlari macburi istifada edin:

Sakil Yoxlama Sayt Yoxlama

o Google Reverse Image Search o WHOIS — domen yasi & sahibi
o TinEye — sakil tarixi o URLScan.io — link analizi

o InVID / WeVerify — video analizi o VirusTotal — link zararliliyi
Matn Analizi Video/Audio

o ChatGPT Detector alatlari o Deepware Scanner

o Botometer — sosial bot askari o Sensity Al

o NewsGuard — xabar manbasi reyting o Adobe Content Authenticity



XULAS®

Jsas Mesajlar

Tahdid landsafti stiratla dayisir va kibercinayat getdikca daha mutasakkil xarakter alir

) |

> insan faktoru ham an bdyiik zaiflik, ham da an gliclii midafis xattidir

3 Ragamsal saxsiyyatin va malumatlarin gorunmasi har saviyyads diqgat talab edir

4 Suni intellekt yeni risklar yaratsa da, eyni zamanda glicli mudafia imkanlari tagdim edir

Kiberdayaniglliq texnologiya, proses va madaniyyatin birga naticasidir



TOSOKKURLOR!

Suallar!




